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Bosch Sicherheitssysteme haben erfolgreich den Schalter auf IP umgelegt

Vom analogen zum denkenden Netz
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Als vor rund zweieinhalb Jahren bekannt
wurde, dass die analogen Standardfestverbin-
dungen bald abgeschaltet werden, entschied
sich Bosch Sicherheitssysteme mit seinem
Hochsicherheitsnetzwerk BoSiNet bundesweit
auf ein reines IP-Netz umzusteigen. Mit der im
dritten Quartal 2011 abgeschlossenen Migra-
tion bieten sich gleichzeitig neue Maoglichkeiten
flr Zusatzdienste wie zum Beispiel auch Video-
ubertragungen.

BloR keine Zeit verlieren: Am Geldautomaten, beim Juwelier oder auf
dem Firmengelande etc., erfordern Sicherheitssysteme zuverlassige, si-
chere und schnelle Ubertragungswege. Ein speziell fur diesen Zweck ent-
wickeltes Sicherheits-Netzwerk verbindet Gber die Leitstellen von Bosch
rund 8.000 Brandmelde- und Uberfall/Einbruchmeldeanlagen von Bosch-
Kunden mit Polizei und Feuerwehr. Zusatzlich erfolgen Meldungen auch
an private Einsatzzentralen.

Da reine Alarmierungen keine groRen Ubertragungsraten benétigen,
reichten analoge Standardfestverbindungen hierzu lange Zeit aus. Mit
ihrer endgultigen Abschaltung (s. Kasten: EU kappt Verbindungen) rea-
gierte Bosch aufgrund der GroRRe des eigenen Netzes als eines der ersten
Unternehmen in Deutschland frihzeitig und hat die Infrastruktur grund-
legend neu aufgebaut. ,Die Infrastruktur sollte aber so viel Innovations-
kraft mitbringen, dass wir sie auch noch dann mit neuen Funktionen
einsetzen konnen, wenn in Zukunft alle anderen Verfahren aufSer IP
schrittweise reduziert werden”, sagt Thomas Spitz, Neue Dienstleistun-
gen, Bosch Sicherheitssysteme.

Datennetz auf Basis von IP

Bosch entschied sich flr ein eigenes Datennetz auf Basis des Internet-
Protokolls (IP). Komplett abgetrennt vom &ffentlichen Internet Ubertragt es
Alarmierungen und zusatzliche Objektinformationen an die Hilfeleister wie
Polizei und Feuerwehr. Unberechtigte kénnen auf das Netz nicht zugreifen.
Jedes Schutzobjekt erhalt zudem seine eigene, private IP-Adresse im Netz.
Da das IP-Netz auf der MPLS-Technologie (Multi-Protocol Label Switching)
basiert, kdnnen wichtige Daten im Netz Vorfahrt gegentiber anderen erhal-
ten. So Ubertragt das Netz etwa Alarmsignale und Videodaten schneller als
andere Daten. Auf diese Weise kommt es im Ernstfall nicht zu kritischen
Verzdgerungen im Netz. Anders als im Internet, wo es sich nicht garantieren
lasst, kdnnen Kunden von Bosch Uber das private Sicherheitsnetz mit dem
Namen BoSiNet feste Servicevereinbarungen treffen.

Die Verfligbarkeit ist zudem nicht vom Internet abhdngig. Auch die
Antwort- und Reaktionszeiten sind im BoSiNet generell kirzer als im
Web. Zudem werden Alarmierungen auch von einem hohen Netzauf-
kommen beispielsweise bei internationalen Grof3ereignissen nicht nach-
teilig beeinflusst. Im World Wide Web fiihren diese schnell zu Ausfallen,
aber nicht im Bosch Sicherheits Netzwerk (BoSiNet). Bosch ist nach den
erfolgten Formalitdten mit der BundesNetzagentur (BNetzA) und dem
Verfahren beim Verband der Schadensversicherer (VdS) seit 2008 der
erste zugelassene IP-Anbieter nach den Zertifizierungsanforderungen in
der Sicherheitstechnik.

.Wer Menschenleben und materielle Werte zuverlassig schutzen will,
darf kein Risiko eingehen”, sagt Spitz. Und nennt gleich noch ein Beispiel
fur die Sicherheit der Losung: , Die Kommunikation zwischen den Kunden
und der Leitstelle ist immer moglich. Im 6ffentlichen Internet schaltet ein
Router mit seiner Firewall Verbindungen schon mal fiir Minuten ab, wenn
Angriffe aufs Netz erfolgen. Im privaten Netz braucht man hierfir keine
Firewall. Da muss nichts mehr extra abgeschirmt werden. Somit gibt es
auch deswegen keine Unterbrechungen.”

Hohes Maf an Investitionssicherheit

Die Umstellung auf BoSiNet IP gibt Bosch ein hohes Maf$ an Investiti-
onssicherheit, da immer mehr Unternehmen auf dieses Netz umsteigen.
.IP ist faktisch eine technische Weltsprache”, sagt Spitz. Zuklnftige Si-
cherheitslosungen erforderten immer mehr Bandbreite bei der Infrastruk-
tur. , Es ist heute nicht mehr die Frage ob, sondern eher wann Unterneh-
men ihre Kommunikationsprozesse auf IP umstellen”, sagt Nicole Dufft,
Geschaftsfihrerin der Unternehmensberatung Berlecon.

Die maximale Ubertragungsgeschwindigkeit betragt bei ADSL derzeit
16 MBIt pro Sekunde. Die héheren Bandbreiten ermdglichen anders als
bei analogen Standardfestverbindungen z.B. VideoUbertragung in Echt-
zeit. Gekoppelt mit einer Brand- oder Einbruchmeldeanlage lassen sich
auch StorgroRen oder besondere Lagen friihzeitig erkennen. Das erhoht
nicht nur die Sicherheit, sondern kann auch Kosten sparen, da es méglich
ist, deutlich qualifizierter und angepasster fur die Situation zu intervenie-
ren. Gleichzeitig werden Ressourcen fiir andere Hilfs-Einsétze verfligbar.

Erhalt eine Polizeileitstelle einen Alarm aus zum Beispiel einem Kreditin-
stitut, kodnnen die Beamten teilweise heute schon per Video das Live-Bild
der Ubersichtskamera (iber die Bosch-Anbindung auf ihrem Einsatzleit-
rechner sehen. Sie konnen somit erkennen, mit welchem Verhalten sie es
bei Bankraubern zu tun haben, wie diese bewaffnet und wie sie gekleidet



sind. Dadurch lasst sich genau einschatzen, in welcher Form sich die Be-
amten dem Objekt nahern sollten und welche Fahrzeuge an den Tatort
anrlicken mussen. Sie gewinnen so Zeit fir wichtige Erkenntnisse vom
aktuellen Lagegeschehen zum Schutz von Leib und Leben. DarUber hinaus
sind die Beamten nicht mehr rein auf — oft aufgeregte und widersprichli-
che — Zeugenaussagen angewiesen. Sollten die Tater dann flichtig sein,
erfolgt nun sofort die prazise Fahndung. Bilder der Rauber entnehmen sie
noch wahrend der Tat der Online-Videoaufzeichnung.

VdS-zertifizierte Losung

Das mittlerweile um den Namenszusatz NGN (NGN = Next Generati-
on Network) erweiterte BoSiNet ist das erste breitbandige IP-Ubertra-
gungssystem, das vom Verband der Schadenversicherer zertifiziert und fur
die hdchsten Sicherheitsanforderungen zugelassen ist. Der VdS (Verband
der Schadensversicherer — Vertrauen durch Sicherheit) bestimmt als Prif-
und Zertifizierungsstelle die Richtlinien fir Brandmelde- und Uberwa-
chungssysteme sowie deren Anbindung an Leitstellen. Zu den von ihm er-
teilten Vorschriften gehoéren unter anderem zwei voneinander getrennte
Netze, ein Primar- und ein Sekundarweg fir die Verbindung zwischen dem
Alarmsystem beim Kunden und der jeweiligen Leitstelle. So muss es neben
dem IP-Kanal noch eine weitere Technologie als Backup geben.

Der derzeit hauptsachliche Netzzugang zum BoSiNet erfolgt bundesweit
primar Uber DSL-Anschlisse der Deutschen Telekom. Die Integration der
Leitungen an die Alarmsysteme von Bosch in die IP-Lésung vor Ort beim
Kunden nehmen besonders geschulte Mitarbeiter der Telekom im Auftrag
von Bosch vor. Da alle Zugange tber das BoSiNet zwischen dem zu sichern-
den Objekt, den Hilfeleistern und den Leitstellen stattfinden, erfordert die
Losung nicht mehr 8.000 einzelne Empfanger bei den Hilfeleistern, sondern
geht auf im redundanten Leitstellenverbund von Bosch und den daran an-
geschlossenen Behorden. ,,Bosch erméglicht durch diese zentrale Blinde-
lung im BoSiNet neue Funktionen und mehr Sicherheit”, sagt Christoph
Mayer, Sales Manager T-Systems ,, Die skalierbare Losung erlaubt zudem na-
hezu beliebig viele Anschllsse und lasst sich bei Bedarf flexibel erweitern.”

Als Ersatzwege fur die dauerhaft bestehende Verbindung dienen auch
ISDN und Mobilfunk (s. Kasten: Bitte ein Bit). Uber die Luftschnittstelle
kénnen auch Kunden in Gebieten ohne Anschluss an Hochgeschwindig-
keitsnetze die Bosch-Services nutzen. Daneben bleibt die Verbindung
Uber den Mobilfunk bestehen, wenn zum Beispiel ein Bagger bei Erdar-
beiten ein Ubertragungskabel kappt. Fallt ISDN fir weitere Neuanschlis-
se ebenso weg wie die analogen Verbindungen, will Bosch als Alterna-
tivverbindung zu DSL mehr auf mobile Kanale wie GSM, GPRS oder
UMTS setzen.

Hilfe beim Umsetzen von EN 50518

Bosch Sicherheitssysteme erfullt bereits heute die Anforderungen der
neuen europaischen Richtlinie EN 50518, die Leitstellen mit neuen bauli-
chen, technischen und betrieblichen Anforderungen konfrontiert. Laut
Kritikern kann dies eine immense Reduzierung von Leitstellen zur Folge
haben. Einsatzzentralen, die diese Anforderungen nicht erfilllen, bietet
Bosch als Security-Dienstleister die Moglichkeit, Services als technisches
Bindeglied Uber Bosch, eine der groften Leitstellen in Europa fur Reseller
zu nutzen. So werden dann etwa Alarmierungen uber das Technikhosting
im BoSiNet wieder direkt an den Bediener geleitet. Uber ein mandanten-
fahiges System in dessen Leitstelle verfolgen die Bediener wie vorher die
fur sie relevanten Alarmierungsereignisse in Echtzeit und leiten geeignete
Mafinahmen ein. Sie nutzen hierzu unter anderem das IP-Netz von Bosch
und bendtigen von der Empfangseinheit bis zur Telekommunikation keine
eigene Technik mehr. Gleichzeitig erfiillen sie die Anforderungen der neu-
en EU-Richtlinie und sparen auch noch Geld.

Die Kreissparkasse Ahrweiler sichert ihre neu gestaltete Hauptgeschaftsstelle
mit der modulare Einbruchmeldezentrale MAP.

Bitte ein Bit

Um standig zu Uberprifen, dass die Verbindung zwischen Leitstelle und
Alarmsystem noch besteht, fliefSt im Netz kontinuierlich ein bitgrofSes
Signal zwischen den beiden Punkten hin und her. Bei einer Stérung wird
dieser Fluss unterbrochen. Kommt das Bit nicht mehr an der Empfangs-
station an, lasst das demnach nicht immer auf eine Stérung schliefSen.
Deshalb fliet das Signal dann zunachst Uber den Backupkanal. Kommt
das Signal auch hiertiber nicht innerhalb von Sekunden am Empfanger
an, wird in der Leitstelle ein Alarm ausgelodst und die jeweiligen Hilfs-
krafte rlicken aus. Diese doppelte Absicherung vermeidet letztlich Fehl-
einsatze von Polizei oder Feuerwehr.

EU kappt Verbindungen

Vor der Umschaltung auf IP verfligte Bosch Sicherheitssysteme Uber
analoge Standardfestverbindungen von Punkt zu Punkt. Innerhalb eines
Ortes bendtigten die Zweidrahtverbindungen keine aktive Technik flr
die Ubertragungen, bei weiter entfernten und ortsiibergreifenden Ver-
bindungen beispielsweise von Munchen nach Stuttgart wurde diese
dazwischengeschaltet. Daneben nutzte Bosch digitale Leitungen unter
zwei Megabit als zweiten Ubertragungsweg. Beide Verbindungstypen
wurden 2007 von der Européischen Kommission unter Leitung von
Viviane Reding sowie der Bundesnetzagentur vollstandig zur sukzessi-
ven Abschaltung freigegeben, da sie unter anderem aufgrund neuer
Technologien von Unternehmen immer weniger genutzt werden. Na-
hezu alle analogen Verbindungen sind heute abgeschaltet, die digitalen
wurden bis Mitte 2011 komplett zurtiickgebaut. Insgesamt fallen damit
Hunderttausende von Verbindungen weg. Die Technik fur die veralteten
Leitungen wird nicht mehr unterstutzt.

Weitere Informationen

www.t-systems.de
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